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INTRODUQAO

A informacéo é um ativo valioso para as instituicbes publicas, sua importancia
vai além de palavras, numeros e imagens. Para o IPRESB toda informacgao
relacionada ao segurado é de extrema importancia pois é o agente que move a

estrutura, procedimentos e servigos.

Pela importancia é necessario a criacdo e aplicagao de procedimentos que
garantam que as informagdes que circulam e s&o armazenadas no Instituto
tenham a seguranga, contra acidentes, ou qualquer situagdo que causa a

vulnerabilidade deles.

Este manual visa a implementacdo de procedimentos para a execucao das
atividades realizadas no Instituto garantindo Seguranca da Informagéo, levando
em consideragao os aspectos digitais e fisicos. Atendendo a PSI — Politica de
Seguranga da Informacgéo do Ipresb e alinhando-se aos objetivos estratégicos

do Instituto.

. Regulamentacao utilizada:

ABNT NB RISO / IEC27002: 2013 : Técnicas de seguranga - Codigo de Pratica

para controles de segurancga da informagao

RESOLUGAO IPRESB 36/2019 — POLITICA DE SEGURANCA DA
INFORMACAO
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3. CONCEITOS E SIGLAS
Areas seguras — locais onde se tem processamento de informagdes
Backup — copia de seguranga de arquivos

Cookies - arquivo que € salvo no computador onde armazena as preferéncias e

outras informagdes usadas nas paginas da Web acessadas.
Dispositivos moveis — equipamentos que tem mobilidade: notebooks.

Download — procedimento transferir dados de um computador remoto para um

computador local

Estacao de trabalho — computadores

Firewall — sistema de protecao contra-ataques cibernéticos.

Hardware — equipamentos, computadores, nobreaks, impressoras etc.
IMAP — protocolo de gerenciamento de e-mail

PMB - Prefeitura Municipal de Barueri

PSI — Politica de Seguranca da Informacao

Sala de Tl — sala onde se localizam os equipamentos de rede e servidores de

dados

Servidor de dados — equipamento que armazena ativos de informacgao
Softwares — programas, aplicativos e sistemas

SPAM/phishing — formas de ataques virtuais.

TIC — Tecnologia da Informagado e Comunicagao

Usuario — utilizador de recursos computacionais

Usuario administrador — usuario com capacidade de gerir recursos de

gerenciamento do computador
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GESTAO DA TECNOLOGIA DA INFORMAGAO

A gestao da Tecnologias da Informacéao do Ipresb, ndo possui um departamento
definido, sendo composta por procedimentos internos, e acdes executadas em
conjunto com as empresas contratadas. O gerenciamento de rede e servidores
€ realizado por empresa contratada (Micro Ka), fornecedora dos equipamentos:
computadores, multifuncionais, servidores e rede sem fio. Auxiliam na realizag&o
de suporte de primeiro nivel os servidores designados como fiscais de contrato.
Os sistemas contratados ficam em responsabilidade dos gestores de cada
divisado ou gerentes.

Os procedimentos apresentados no manual foram levantados conforme

ocorréncias e a PSI.

ACESSOS LOGICOS
5.1. Acesso ao Servidor de Dados e Utilizagcao das Estacoes de
Trabalho

A criacdo de usuario para acesso ao servidor de dados e liberacdo para
utilizacdo da estagdo de trabalho pode ser solicitada com as seguintes

demandas:

- Ingresso de novo servidor;

- Troca de divisao;

- Utilizagao temporaria;

- Utilizagao por terceiros (empresas terceirizadas de servigos);
- Demais necessidades previamente justificadas;

5.2. Solicitagao de criacao e liberagao e acesso ao servidor de dados e
estacao de trabalho
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A solicitagéo para criagao pode ser feita pelos gestores e gerentes, devendo ser

enviada previamente por e-mail, contendo as seguintes informagdes:
- Nome do servidor

- Matricula

- Cargo

- Condigao (admisséo, alteragéo de cargo, utilizagado temporaria)

No caso de funcionarios de empresas terceirizadas, a solicitagdo deve conter o
nome completo RG e CPF.

5.3. Criagao de usuario para acesso servidor

Ap0s a solicitagao para liberagédo de acesso, o responsavel devera solicitar junto
ao administrador de rede a criagao de usuario para acesso ao servidor de dados.

A senha para primeiro acesso sera fornecida pelo administrador, sendo de
responsabilidade do usuario sua troca e devera seguir o padrao conforme a
Politica de Seguranga de Informacgéo:

- Minimo de 6 caracteres alfanuméricos (letras e numeros) com diferentes caixas;

O acesso ao servidor de dados sera limitado a Unidade ou Divisdo onde este

estiver lotado, ou em designagao especifica solicitada.

5.4. Criagao de usuario para acesso a estagao de trabalho

Para utilizagcdo da estao de trabalho, quando solicitado para uso exclusivo nas
atividades diarias, deve-se criar usuario no gestor do sistema operacional tendo
a permissdo de uso como usuario. Essa criagdo sera feita pelo usuario
administrador no equipamento. Sendo realizada apdés a solicitacdo para
utilizagado, pelo responsavel designado.
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Especificagoes:
Usuario: nome do servidor / unidade / divisao;
Senha: minimo 6 caracteres alfanuméricos e diferentes caixas;

O usuario devera trocar a senha periodicamente ou quando houver
comprometimento dela. Sendo de responsabilidade do usuario a manutencao da

senha, e auxiliado por responsavel técnico quando necessario.

Para utilizagdes esporadicas ou equipamentos compartilhados, caso o uso tenha
continuidade para cada usuario devera ser criado um perfil. Para equipamentos
compartilhados utilizar o usuario ‘publico’. Sendo a utilizagao a ser liberada pelo
responsavel do equipamento.

Recomendacgoes para criagao de senhas

O usuario devera ser orientado a ndo criar senhas que contenham:
- Nome do usuario;

- Nome de familiares ou pessoas proximas;

- Nome de programas;

- Numero de telefones;

- Numeros sequenciais;

- Data de nascimento;

- Numero de documentos;

- Letras repetidas;

- Qualquer palavra que seja de facil associagao;



IPRESE-]

NSTITUTO DE PREVIDENCIA SOCIAL
ERVIDORES MUNICIPA

5.5. Criagao de usuario sistemas contratados

A criacdo de usuarios para os sistemas contratados deve ser feita pelo
gestor/fiscal de contrato ou responsavel designado. Devera ser observado em
contrato as especificagdes minimas de seguranga para acesso, atendendo a
PSI.

Os acessos deverao seguir a hierarquia de fungdes e atividades, evitando
acesso a dados que n&o sejam utilizados ou necessarios para o andamento das

tarefas realizadas em sistema.

Fluxo dos Procedimentos

ACESSO SERVIDOR DE DADOS

SERVIDOR CRIACAO DE USUARIO E RETORNO AO USUARIO
RESPONSAVEL ENVIA .| LIBERACAO DE ACESSO AS INFORMACAO LOGIN E
——> | SOLICITACAO PARA " PASTAS DESIGNADAS - SUBSTITUICAO DE
GESTOR DE REDE GESTOR DE REDE SENHA
ACESSO ESTACAO DE TRABALHO
INGRESSO
SERVIDOR NOVO / N N
MUDANCA CARGO - ENVIO DE SERVIDOR INCLUSAO DE ORIENTAGAO AO
SOLICITACAO AO RESPONSAVEL - ;
ACESS0 SERVIDOR > SERVIDOR — | REALIZA INCLUSAO DE p| USUARIONO p| USUARIO QUANTO A
DE DADOS / RESPONSAVEL USUARIO NO SISTEMA SISTEMA SENHA E BLOQUEIO
LIBERAGAO DE (GESTOR / GERENTE) OPERACIONAL OPERACIONAL DA MAQUINA
ESTACAO DE
TRABALHO /
SISTEMAS
CRIACAO DE USUARIO SISTEMAS CONTRATADOS
ENVIO DE
SOLICITACAO PARA
> EMPRESA
FORNECEDORA DO
SISTEMA
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5.6. Bloqueio, alteragao e exclusao de usuarios

A exclusao, alteragdo ou bloqueio de usuario devera ser solicitada pelos gestores
das unidades ou gerentes, por meio eletrdnico. Onde deve ser identificado o
usuario e data de desligamento do cargo ou mudancga de fungao, e a indicacao

de acesso a nova divisdo ou nucleo.

5.6.1. Servidor de dados

Apods o recebimento a solicitagdo sera enviada ao gerenciador de redes para
exclusdo, bloqueio ou alteragdo. A solicitacdo deve ser enviada por meio

eletrénico.
5.6.2. Estacao de Trabalho

Antes da exclusdo, deve se certificado a existéncia de arquivos importantes
salvos na estacao de trabalho, devendo-se migrar os mesmos ao servidor de
dados. Apds a verificagdo o usuario sera excluido do equipamento por meio do
gerenciador do sistema operacional. Caso o equipamento seja utilizado por novo
usuario deve-se seguir o procedimento de criagdo de usuario para a estagao de

trabalho.

5.6.3. Sistemas e Aplicativos contratados

A exclusao, alteracao e bloqueio deve ser realizada pela empresa fornecedora

mediante a solicitagdo do gestor de contrato ou servidor responsavel.

10
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Fluxo dos Procedimentos

BLOQUEIO OU EXCLUSAO DE ACESSO SERVIDOR DE DADOS

SERVIDOR EXCLUSAOQ/BLOQUEIO DE RETORNO AO
RESPONSA\:’UEL ENVIA > USUARIO E ACESSO AS L SOLICITANTE
— | SOLICITACAO PARA PASTAS DESIGNADAS - CONFIRMANDO
GESTOR DE REDE GESTOR DE REDE BLOQUEIO/EXCLUSAO

EXCLUSAO DE USUARIO ESTAGCAO DE TRABALHO

BLOQUEIO OU
EXCLUSAO - ENVIO DE SERVIDOR EXCLUSAO DO RETORNO AO
ACESSO SERVIDOR SOLICITAGAO AO RESP?NSAVEL - USUARIO DA SOLICITANTE
DE DADOS / > SERVIDC‘)R » | EXCLUSAO: VERIFICA ESTACﬂO DE » CONFIRMANDO
LIBERACAO DE RESPONSAVEL ARQUIVOS DE TRABALHO EXLCUSAO
ESTACAO DE (GESTOR / GERENTE) PROPRIEDADE IPRESB
TRABALHO /
SISTEMAS
BLOQUEIO OU EXCLUSAO DE USUARIO SISTEMAS CONTRATADOS
ENVIO DE
SOLICITAGAO PARA
> EMPRESA
FORNECEDORA DO
SISTEMA

6. ESTAGOES DE TRABALHO

Os equipamentos utilizados como estagao de trabalho devem ter configuragcéo
minimas para execucao dos trabalhos. Sendo reavaliado periodicamente a

necessidade de melhoria ou adicdo de componentes.
6.1. Softwares, arquivos e hardwares

Conforme a PSI é proibida a instalacdo de softwares e hardwares, sem
autorizagdo da equipe de segurancga. Nao sao permitidos softwares sem o devido

licenciamento ou qualquer tipo de pirataria. Somente poderdo ser mantidos

11
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arquivos supérfluos ou pessoais, observando-se a confidencialidade de dados e

informacgdes.

Os arquivos referentes ao IPRESB devem ser salvos no servidor de dados,

conforme a finalidade para melhor adequagao e organizagao das informacgdes.

O usuario deve ser orientado quanto as recomendacgdes de uso das estagdes de

trabalho, mantendo-se a integridade do equipamento e seus componentes.

6.2. Configuragao de Aplicativos e programas nas estagoes de trabalho

implantacao

Os aplicativos e programas a serem instalados e configurados nas estagdes de
trabalho devem atender a execugdo das tarefas diarias e procedimentos
especificos, sendo a composicdao minima instalada de:

- Editor de Planilhas Eletronicas;

- Editor de Texto;

- Navegador de Internet;

- Leitor de arquivos em formato PDF;

- Gerenciador de e-mail;

- Antivirus;

- Atalho de acesso ao servidor de dados;

Os demais programas e aplicativos devem seguir a utilizagao necessaria de cada

unidade, ou especifica necessidade.

Todos os aplicativos e programas devem previamente serem avaliados e

autorizados pelo responsavel designado.

Estédo proibidos a utilizagdo de programas, aplicativos e demais recursos, sem

previa avaliacdo ou citados na PSI.

12



IPRES@

NSTITUTO DE PREVIDENCIA SOCIAL

ERVIDORES

UNICIPA

Os aplicativos ou programas de terceiros contratados pelos IPRESB deverao ser
instalados e configurados pela empresa fornecedora contratada e previamente
autorizados.

6.3. Recomendagdes de uso das estagoes de trabalho

- Prezar pela integridade fisica do equipamento, utilizando de forma a evitar

danos;
- Evitar o consumo de alimentos e bebidas proximo ao teclado;

- Manter o sistema operacional atualizado, e demais sistemas, caso seja

necessario auxilio procurar o servidor designado;

Solicitar autorizacdo para instalacdo de sistemas e aplicativos, para o

departamento responsavel;

- Seguir as diretrizes da PSI, procurando sempre a pratica da segurancga da

informacéo;

Fluxo dos Procedimentos

CONFIGURACAO E INSTALACAO
DE APLICATIVOS -
IMPLANTACAO

v

ESTACOES DE TRABALHO

13
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7. DISPOSITIVOS MOVEIS

Para utilizagao de dispositivos méveis deve se ter a prioridade com a seguranga
da informagdo. Tendo-se a preocupacao de protecdo principalmente em
ambientes considerados desprotegidos como locais publicos e salas de reunido.
ApOs a liberagdo o usuario deve seguir a PSI e as recomendagdes que constam
neste manual para utilizagdo de estacido de trabalho, e atrelado as medidas de

seguranca, considerar:

- Backup de arquivos;

- Uso de usuario autorizado para as atividades;

- Permissao para instalagao de softwares;

- Permissao para utilizagdo de memdrias portateis;

- Permissao para utilizagao de redes sem fio, considerando a seguranga da rede

conforme o local;
- A seguranca e integridade fisica do equipamento;
- Uso de servigcos web e aplicacbes web;

A solicitacdo para utilizacdo deve ser feita previamente, contendo o prazo
estimado de utilizacdo. Sendo emitido Termo de Responsabilidade de uso do

equipamento.

Fluxo de Procedimentos:

ENVIO DE SERVIDOR
UTILIZAGAO DE SOLICITACAO AO RESPONSAVEL - ENTREGA DO RETORNO DO
DISPOSITIVOS > SERVIDOR —» |  VERIFICACAO DA » EQUIPAMENTO AO > SOLICITANTE APOS O
MOVEIS RESPONSAVEL DISPONIBILIDADE E SOLICITANTE uso
LIBERACAO

14
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8. DISPOSITIVOS PESSOAIS

Para utilizacdo de dispositivos pessoais deve-se ser previamente avaliado e
autorizado pelo responsavel designado. A avaliagdo visa manter a seguranga

da informacéo onde:

- Preferencialmente se separe o uso de softwares para fins pessoais das

atividades do Instituto;

- Permitir acesso somente quando necessario e previamente solicitado ao
servidor de dados ou qualquer arquivo que se tenha informacdes do Instituto,
essa permissao preferencialmente deve ser solicitada ao responsavel

designado.

Fluxo de procedimentos:

UTILIZACAO DE DISPOSITIVOS AVALIACAO E LIBERACAO POR
PESSOAIS SERVIDOR DESIGNADO

9. TRABALHO REMOTO

A liberagao para acesso a estrutura de dados e equipamentos de forma remota
deve ser solicitada previamente, indicando na solicitacdo o periodo e a

justificativa da utilizagdo. E devera seguir as seguintes diretrizes:

- A permissao de acesso fica limitada a estacdo de trabalho utilizada pelo
usuario;

- O acesso ao servidor de dados limitado somente ao conteudo autorizado
conforme o usuario;

15
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- Avaliagao de seguranga quanto aos riscos do acesso;
- A utilizagdo de meio seguro para 0 acesso;

Fluxo de procedimentos:

ENVIO DE SERVIDOR
SOLICITACAO AO RESPONSAVEL -
ACESSO REMOTO > SERVIDOR > LIBERAGCAO DE
RESPONSAVEL ACESSO ESTACAO DE
TRABALHO

10.E-MAIL

A utilizagdo do endereco de e-mail do Instituto devera seguir as diretrizes da PSI,
sendo recomendado:

- A utilizacao unica de endereco para cada servidor, atividade ou departamento,
evitando-se assim o uso compartilhado de enderecos, com a finalidade de evitar

ocorréncias de perda de e-mails ou nao recebimento;

- A padronizagdo do formato de e-mail: departamento(numero

sequencial)@ipresb.barueri.sp.gov.br, salvo casos especificos com a devida

justificativa;

- O cuidado na utilizagao, atentando-se ao recebimento de e-mails maliciosos
(spam, phishing etc.), procurando utilizar de boas praticas de seguranca da

informagé&o. Nao clicar em links suspeitos ou desconhecidos;

- Ter um controle de e-mails com a finalidade de facilitar a localizagao,

organizando e excluindo e-mails desnecessarios;

- Nao incluir o e-mail em cadastros de site de compras, em listas tipo FEEDS e

NEWS, salvo os casos justificaveis. A finalidade é evitar o envio de SPAMS, que

16
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ocasionam bloquei do dominio, o que pode causar transtornos ao envio de e-

mails;
10.1. Solicitagao de criagao e configuragao de e-mail

A solicitagéo para criagdo pode ser feita pelos gestores e gerentes, devendo ser

enviada previamente, contendo as seguintes informagdes:

- Nome do servidor

- Matricula

- Cargo

- Condigao (admisséao, alteracéo de cargo, utilizagao temporaria)

No caso de funcionarios de empresas terceirizadas, a solicitagdo deve conter o

nome completo RG e CPF.

Caso seja referente ao departamento/setor ou evento especifico, incluir a
justificativa da solicitagéo.

10.2. Criagao de endereco

A criagdo de enderego de e-mail deve ser feita no gerenciador do servigo
contratado pelo responsavel, conforme endere¢co mencionado na solicitacdo. A
senha inicial deve seguir ao padrao minimo de seguranga estipulado pelo
provedor de e-mails contratados. E devera ser informada para o usuario por meio
de gerador de senhas. O usuario devera alterar imediatamente a senha na
configuragdo do e-mail no sistema de webmail, seguindo o padrao minimo
estipulado pelo provedor. O enderegco devera ser registrado na planilha de

controle de e-mails.
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10.3. Configuragao do gerenciador de e-mails

Os usuarios poderao utilizar o gerenciador de e-mails disponivel ou o servigo de

webmail do provedor de e-mails, conforme preferéncia.

Caso opte pelo gerenciador, 0 mesmo deve ser configurado por responsavel

designado. O protocolo a ser configurado é: IMAP.

Fluxo de procedimento:

recomendavel:

CRIACﬂO DE SERVIDOR ~ ORIENTACﬂO AO
CONFIGURACAO DO .

ENDERECO DE E- SOLIIECr\II'\I{J-\OﬂDOE AO RESPONSAVEL ENDERECg NO USUARIO QUANTO A
MAIL (SERVIDOR / SERVIE)OR > REALIZA INCLUSAO NO » GERENCIADOR DE E AO USO DO
DEPARTAMENTO / - SISTEMA DO " ~ GERENCIADOR OU

RESPONSAVEL MAILS NA ESTACAO
EVENTO (GESTOR / GERENTE) PROVEDOR DE E- DE TRABALHO WEBMAIL E TROCA
ESPECIFICO) MAILS DE SENHA
11.INTERNET
A utilizagdo do acesso a internet deve seguir as diretrizes da PSI, sendo

- Utilizar sites que realizem edi¢gdes em arquivos de texto, imagem, PDF, sem

prévia autorizacao de servidor responsavel;

Efetuar o download de arquivos executaveis, sem prévia autorizacdo e

justificativa;

- Efetuar o download de arquivos licenciados

- Manter o navegador atualizado;

- Nao utilizar a opg¢ao de gravar senhas do navegador,

- Ter cautela na permissdao de sites que tenha Cookies, para garantir a

confidencialidade de seus dados e do Instituto;

O Ipresb possui sistema de registro de acesso de cada usuario, sendo esse

consultavel caso necessario. Portanto o bom uso da internet garante que néo

haja a necessidade deste acompanhamento.
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12.MANUTEN(;/7\O

A manutencdo dos recursos de TIC ocorre de forma preventiva ou corretiva,
garantindo a disponibilidade, integridade e a seguranga da informagao. Para que

isso ocorra deve-se:

- A manutencéo ser realizada nos intervalos recomendados pelo fornecedor e de

acordo com suas especificagoes;
- A manutencéao e consertos ser realizada somente por pessoal autorizado;

- Registro de falhas, suspeitas ou reais, e de todas as manutengdes preventivas

e corretivas;
- Implementagao de programagao de manutengdes preventivas;

- Inspecgao do equipamento antes da utilizagdo pelo usuario seja na implantagéo

ou apos a manutencgao, com o intuito de evitar alteragdes indevidas;

12.1. Incidentes e Suporte

Em caso de incidentes a preocupacao é a normalizacdo da operagdo das

atividades com o menor impacto possivel.

O usuario devera comunicar por meio eletrébnico quando possivel a ocorréncia,
o servidor responsavel fara o atendimento de triagem, seguindo o seguinte

procedimento:
- Verificagdo do problema
- Avaliar o problema identificando a estrutura: rede, sistemas, internet etc.

- Caso o problema requisite de atendimento, técnico realizar a abertura de

chamado junto ao prestador de manutengao.
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- Apds o atendimento registrar a ocorréncia em planilha de controle. Caso

necessite de retirada do equipamento efetuar o acompanhamento até a

resolucao, e registro em planilha de controle.

Retirada de equipamentos - para manutengdes que necessitem de retirada ou

a disponibilidade do equipamento, preferencialmente realizar o agendamento do

reparo conforme a disponibilidade do usuario. Buscando sempre evitar que o

usuario figue sem o equipamento por um longo periodo.

Recomenda-se que os usuarios ao detectarem um problema, solicitem o

atendimento para o servidor responsavel. Evitando fazer qualquer alteracao, ou

tentativa de reparo, salvo casos que a pessoa tenha conhecimento técnico. O

intuito & evitar maiores problemas que podem gerar a dificuldade para solugéo.

Fluxo incidentes:

ENVIO DE
SOLICITAGAO AO
SERVIDOR
RESPONSAVEL

INCIDENTE
USUARIO/
EQUIPAMENTO

SERVIDOR
RESPONSAVEL
REALIZA VERIFICA
O PROBLEMA

SiM

ABERTURA DE
CHAMADO
ATENDIMENTO
TECNICO

NECESSITA
ATENDIMENTO
TECNICO?

REGISTRO DA
OCORRENCIA EM
PLANILHA DE
CONTROLE

ATENDIMENTO

TECNICO SOLUCIONOU
O PROBLEMA?

SIM

ATENDIMENTO
TECNICO SOLUCIONOU
O PROBLEMA?

Y

ACOMPANHAMENTO
ATE SOLUCAO/
REPARO
SE RETIRADA ATE
RETORNO
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13.SOFTWARES CONTRATADOS

Os sistemas utilizados deverao ser preferencialmente homologados por servidor
responsavel, antes de sus instalagcdo ou utilizagdo. Sendo a contratacdo ou

aquisicao acompanhada durante todo processo até sua instalacao.

13.1. Instalagao, Treinamento e Suporte

Os usuarios do software a ser utilizado devem preferencialmente passar por
treinamento antes de sua utilizacdo. A responsabilidade do treinamento sera da

empresa contratada.

A instalacao e suporte devera ser realizada pela empresa contratada, sempre
observando no caso de incidentes que requeiram manutengao a avaliagéo prévia
para identificagdo do problema. No caso de incidente sempre sera avaliado
primeiramente se ele é ocasionado pelo hardware, sistema operacional ou
software que sirva de apoio ao sistema, caso seja identificado que o problema é

do sistema a manutengao/suporte sera feito pela empresa contratada.

Conforme a PSI, fica proibido a utilizagcdo de softwares sem licenciamento,

versao adulterada ou demais softwares mencionados na PSI.

13.2. Segurancga

Os sistemas contratados devem ter preferencialmente recursos de segurancga da

informacéo:

- Utilizacdo de senhas com requisitos minimos de seguranga e a sua troca

periodicamente;

- Possuir sistema de bloqueio de ataques, com a finalidade de evitar o acesso a
base de dados;

- Possuir procedimentos de contingéncia em caso de desastres;
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- Manter registro de logs dos usuarios e alteragoes;

- Disponibilizagao de base de dados quando requisitado;

13.3. Sistemas contratados

O Ipresb possui as seguintes contratagdes de sistemas:

ASPPREYV - sistema de gerenciamento de folha de beneficios e folha de ativos;
CECAM - sistema de gerenciamento contabil e patrimonio;

FAC — sistema de gestao atuarial

PLENUS - portal web, site IPRESB

13.4. ASPPREV

Sistema em plataforma web de gerenciamento de beneficios, emissao de folha
de pagamento de ativos/inativos.

Utilizado pela Divisdo de beneficios, para o gerenciamento de beneficios e pela
Divisdo de Administracdo no gerenciamento dos servidores ativos (funcionarios

Ipresb).

O banco de dados esta lotado em servidor da empresa, sendo o backup
gerenciado e realizado por ela.

Detalhamentos sobre seguranca e demais informagdes constam em documento

anexo a esse manual emitido pela empresa.

13.5. CECAM

Sistema de gerenciamento contabil, armazenado em servidor local. O Instituo

tem contratado os modulos: contabilidade e patriménio.
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As manutencdes relativas ao sistema sao de responsabilidade da CECAM.

13.6. FAC

Sistema de gestao atuarial, em plataforma web, possuindo médulos de: cadastro
e edicao de base de dados; calculo atuarial, emissao de relatorios, fluxo atuarial

e avaliagao atuarial.

O banco de dados esta lotado em servidor da empresa, sendo o backup

gerenciado e realizado por ela.

Detalhamentos sobre seguranca e demais informagdes constam em documento

anexo a esse manual emitido pela empresa.

13.7. PLENUS - PORTAL WEB

O site do Ipresb € hospedado e sua estrutura de gestdo de informagdes é
fornecida pela Plenus. O portal possui redirecionamento para o sistema de

autoatendimento de beneficios e ao site do Portal de Transparéncia da PMB.

Os arquivos constantes do site sdo armazenados pela Plenus conforme

documentagao anexa.

O gerenciamento de usuarios para manutengao € realizado pelo IPRESB, e a

alimentacao de informacdes do site também é de responsabilidade o Instituto.

13.8. Outros sistemas utilizados

Outros sistemas utilizados como o de envio de declaragdes e informacgdes a
orgaos Federais ou Estaduais, sdo alimentados por arquivos gerados pelos
sistemas utilizados ou localizados em servidor de dados. Séo instalados em

equipamentos especificos.
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14.REDE

O acesso a rede do Ipresb deve ser previamente autorizado seguindo os
procedimentos do item: 1.2 deste manual. A liberagdo de dados ao servidor se

da somente por meio de usuario e senha previamente cadastrado.

WI-FI

O acesso a rede sem fio é liberado a partir de senha de acesso Unica. E
recomendavel que n&o se divulgue a senha sem prévia avaliagao e autorizagao.
O acesso ¢ liberado para os servidores que trabalham no Ipresb, terceirizados e

demais usuarios previamente avaliados.

@) U

> SENHA
INFORMADA APOS PREVIA
AVALIACAO

ACESSO REDE SEM FIO

15.BACKUP

Os backups devem ser realizados periodicamente, com procedimentos de

seguranga, garantindo a disponibilizagdo de dados quando necessario.

24



IPRESE’-J

NSTITUTO DE PREVIDENCIA SOCIAL

ERVIDORES

UNICIPA

Os backups dos sistemas de informacgao sao de responsabilidade da empresa
contratada. O backup de arquivos do servidor lotado no IPRESB é de
responsabilidade de técnico responsavel.

15.1. Procedimentos de Backup:

O backup é realizado diariamente, gerando um arquivo diario, sendo mantido
pelo periodo de até 15 dias — backup A e sobrepondo-se os arquivos.
Concomitante é realizado um outro backup com arquivos dos ultimos 120 dias —
backup 2. O arquivo gerado no backup 1 é salvo no servidor de dados e replicado
em outros 3 equipamentos em horarios diferentes. O backup B é feito em horario

determinado e replicado em servidor de backup.

Backup A — 15 dias

18:55 — backup local

20:10 - backup 2 — servidor 2
21:30 — backup 3 — servidor 3
Backup B — 120 dias

22:50 — backup 4 — servidor 3
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Representacgao grafica do processo de backup:

BACKUP 3 A - 15 DIAS

| v
BACKUP 2 A - 15 DIAS

— —_——— — — — —
BACKUP 1 A - 15 DIAS O O O
I—’ I I I
I I I
I I I
SERVIDOR DE DADOS - LOCAL SERVIDOR 2 * SERVIDOR 3

BACKUP 4 B - 120 DIAS

16.MAPEAMENTO DE INFRAESTRUTURA

16.1. Estrutura de Servidores

O IPRESB dispde atualmente de uma estrutura de servidor de dados composta

por:
1 - Servidor de dados;
1 — Servidor Backup;

1 — Servidor CECAM,;

1 — Servidor de Internet / Firewall;
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16.2. Servidor de dados — locado por contrato
O servidor de dados possuir a seguinte configuragao:
Processador Intel i5-3470 3,2Ghz, Memdéria 16GB — HD 2X 1TB

Sistema operacional: Linux Debian

16.3. Servidor Backup — equipamento patriménio IPRESB
O servidor de backup, possui a seguinte configuragao:

Servidor HP-Proliant ML310E GN E3-1230V2 686140-S05, 4GB MEMORIA PC3
12800E-11K 669322-B21 STD64BR - 4 HDS 16 T SEAGATE HP
ST4000NMO0035

Sistema Operacional: Linux CentOS

16.4. Servidor CECAM

O servidor CECAM, possui a seguinte configuragao: Intel i5-3470, 3,2GHZ, 16GB
memoria, HD 2TB x 1TB

Sistema Operacional: Linux CentOS

16.5. Servidor Internet Firewall
O servidor Internet/ Firewall, possui a seguinte configuragao:
Sistema Operacional: Linux Debian

Demais caracteristicas: sistema IPS/IDS, sistema de deteccdo de ataque com
bloqueio automatico, restricbes de portas de acesso, liberagcdo somente para IP’s
conhecidos.
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16.6. Localizacao

Os equipamentos estado localizados na sala de Tl localizada no 2° pavimento do
Instituto, acondicionados em rack apropriado.

16.7. Conexoes e energia

Os servidores estdo conectados ao sistema de rede e fonte de energia a partir
de Nobreak com capacidade de 3000 VA permitindo a autonomia de até 30

minutos.

Representacgao grafica da estrutura dos servidores
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16.8. Estrutura de rede
16.8.1. Rede cabeada

A rede de dados do Ipresb tem a topologia estrela, sendo composta por:

Sala Tl - 2° Pavimento

- SWITCH 24 PORTAS HP 19205 — JL 381A10/100/1000 RJ-45
-2 SWITCH 48 PORTAS HP 1820 — J9981A 10/100/1000 RJ 45
Corredor Acesso Externo - Térreo

-1 SWITCH 24 PORTAS HP 1820 — J9980A 10/100/1000 RJ 45

Estrutura
Cabo UTP CAT - 5e

Térreo - 24 Pontos
1° Pavimento — 48 Pontos
2° Pavimento — 24 Pontos

Representagao grafica da estrutura de rede cabeada:

Il

SERVIDOR

SWITCH

ﬂ =N
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16.8.2. Rede Wireless

Rede IPRESB - a rede sem fio possui atualmente 5 equipamentos, gerando sinal
com cobertura completa de todo o prédio. A rede sem fio disponibiliza acesso ao

servidor de dados, seguindo os procedimentos de acesso autorizado e internet.

Representacao Grafica da rede sem fio IPRESB
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16.8.3. Internet

A estrutura de internet do IPRESB é composta por 2 links de fibra dtica:
- Velocidade de 50mbps;

- IP fixo e valido;

- Link FULL Duplex;

- Link de redundancia de 20mbps;

Representagao grafica internet:
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17.SEGURANCA DA INFORMAGAO

A segurancga de informagdo engloba ndo somente os procedimentos especificos
de Tl (fungbes de software e hardware), mas procedimentos, estrutura
organizacional, politicas, controles e demais itens necessarios. Devendo seguir

as diretrizes da PSI, e boas praticas de seguranca de informacgao.

17.1. POLITICA DE SEGURANGA DA INFORMAGAO

O Ipresb possui uma Resolugdo onde consta as diretrizes da Politica de
Seguranga da Informagdo — PSI. Resolugdo n° 36/2019, cabe a Diretoria

Executiva do Instituto a avaliacdo do cumprimento dela.

17.2. CONTROLE DE ACESSO

O procedimento de criacdo e liberacdo de acesso aos ativos de
informagéo do IPRESB deve considerar o resultado de uma analise de riscos da

Seguranga de Informacgéao. E devera seguir as seguintes diretrizes:
- Gerenciar o direito de acesso a informacéo;

- Conceder acesso exclusivo conforme a necessidade;

- Fornecer para cada usuario acesso unico e exclusivo;

- Incentivar as boas praticas de seguranga da informagdo e o cumprimento da

Politica de Seguranga da Informacéo;
- Garantir a confidencialidade de senhas utilizadas;

- Realizar procedimentos de alteracdo de senhas pré-definidas de equipamento

e sistemas;

- Controlar o acesso e utilizagdo aos ativos de hardware e software, de
propriedade do IPRESB ou de terceiros (locados/contratados);
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- Controlar e atualizar o acesso de usuarios: novos, realocados e desligados;

- Comunicar e conscientizar o usuario por meio de Termo de Responsabilidade

sobre os ativos de informagao, informando seus deveres e obrigagoes;

Os procedimentos de seguranga referentes ao acesso a rede e dados estédo

descritos neste manual nos itens:

Acessos Logicos
Estacbes de Trabalho

1

2

3. Dispositivos Méveis
4. Dispositivos Pessoais
5

Trabalho Remoto

17.3. SEGURANGA FiSICA E DO AMBIENTE

17.3.1. Controles de entrada fisica

O acesso ao instituto se da apos identificagdo com o controlador de acesso,

sendo encaminhado conforme o assunto.

O acesso a area sensivel € liberado somente apds autorizacdo ou

acompanhamento de servidor Ipresb.

Os servidores Ipresb e demais colaboradores utilizam crachas de identificacao
visiveis.

Caso seja identificado algum visitante em area nao autorizada devera ser

reportado ao controlador de acesso ou seguranga.
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17.3.2. Trabalho em areas seguras

O acesso a area segura se da somente apds autorizagdo e esse deve ser
acompanhado pelo servidor Ipresb designado durante todo periodo que o

visitante ou prestador permaneca.

17.3.3. Areas de entrega e carregamento

As entregas sdo acompanhadas por servidor designado ao recebimento e o

acesso é feito somente apds liberacao.

Evita-se 0 acesso de pessoal prestador e entregador as areas sensiveis, salvo

casos extremamente necessarios.

Os materiais recebidos s&o inspecionados quanto a sua integridade ou qualquer

ameaca a seguranca.

17.3.4. Equipamentos

Os equipamentos de processamento (servidor de dados), estrutura de rede
(switches), firewall e backup ficam separados em sala com temperatura entre

17C° e 18C°, com acesso somente de pessoas autorizadas.

As estagdes de trabalho possuem nobreak com autonomia de até 15 minutos

em caso de queda de energia.

O nobreak que atende o sistema de rede e servidores tem autonomia de 30

minutos em caso de queda de energia.

E orientado aos usuarios que evitem comer, beber e fumar nas proximidades

das instalagdes de processamento de informacéo (Sala de TI).

As tomadas onde os equipamentos sao ligados possuem estabilidade de

tensao.
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O edificio possui sistema de cameras de seguranga, com o registro dos

ultimos 14 dias, e seguranga 24 horas.

Fluxo dos Procedimentos

Controlador de acesso
recepciona quem entra
pela porta.

E servidor

do IPRESB?

Sim

v

Liberado para se dirigir a
sua estagdo de trabalho.

E segurado

do IPRESB?

E orientado a retirar uma
senha e aguardar o
atendimento.

¥

Questiona-se o visitante
sobre com quem ele
gostaria de conversar no
IPRESB.

i

Recepcionista telefona
para a pessoa indicada e
informa que o visitante
chegou.

¥

17.4. SEGURANGA NAS OPERAGOES

17.4.1.

Protecao contra cédigos maliciosos

Conforme a PSI, o antivirus e os equipamentos devem estar atualizados para

conter ataques ou codigos maliciosos.

A estrutura de rede possui Firewall contra-ataques externos do tipo DDOS

sistema IPS/IDS, sistema de detecgdo de ataque com bloqueio automatico,

restricbes de portas de acesso, liberagdo somente para IP’s conhecidos.
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17.4.2. Localizagao de arquivos

Os arquivos com dados referentes ao Ipresb sdo mantidos no servidor de dados,

sendo permitido somente arquivos supérfluos nas estagdes de trabalho.

17.4.3. Coépias de seguranca

Procedimentos descritos no item 11. Backup

17.4.4. Registros de Acesso

O acesso ao servidor de dados e a internet possuem registro de log para cada

usuario, podendo ser monitorado caso necessario.

Os sistemas contratados preferencialmente devem possuir o registro de acesso

e de alteracoes.

17.4.5. Softwares e Hardwares

Nao sao permitidos a utilizagdo e instalacdo de softwares e hardwares sem

prévia autorizagao.

17.4.6. E-mail e internet

O acesso ao e-mail é feito por meio de senha, sendo o uso restrito aos interesses

do lpresb.

A utilizagdo da Internet € monitorada, sendo emitido relatério quando solicitado,

recomenda-se o uso consciente e conforme a PSI.
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17.5. INCIDENTE DE REDE

Os incidentes de rede s&o reportados a equipe de segurancga por intermédio do
Gestor da Unidade. Sendo feita a coleta de evidéncias e os procedimentos

necessarios para tratamento do ocorrido.
17.6. SISTEMAS CONTRATADOS

Os sistemas contratados possuem documentacdo prépria onde consta o
mapeamento de estrutura e procedimentos de seguranga conforme

documentagdo anexa a esse manual.
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18.PLANO DE CONTIGENCIA

18.1. Internet

O Ipresb possui contrato para fornecimento de link de internet de fibra 6tica, com
redundancia, caso o link principal pare de funcionar o servidor de internet aciona

o link reserva.

O servidor de Internet possui recurso de tarefa que realiza a verificacdo a cada
5 minutos, em caso da ndo detecc¢ao do sinal do ponto principal o redundante &

ativado automaticamente.

Caso os dois links fiqguem fora, € disponibilizado para atendimento ou demandas

urgentes dispositivos com sinal 4G.

ABERTURA DE
CHAMADO EMPRESA
FORNECEDORA

T

SIM

ATIVADO LINK
RESERVA?

QUEDA DE LINK
PRINCIPAL DE INTERNET

NAO

'

ABERTURA DE ATIVAGAO REDE 3G PELO
CHAMADO EMPRESA USUARIO ATENDIMENTO /
FORNECEDORA PERICIAS

v
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18.2. Energia

As estagdes de trabalho possuem Nobreak com autonomia de até 15 minutos o
que permite o usuario encerrar 0 uso em seguranga evitando a perda de

arquivos, caso haja queda de energia.

O servidor de dados e servidor de sistema estdo ligados em nobreak com
autonomia de 30 minutos, permitindo que os usuarios consigam finalizar o

acesso sem a perda dos arquivos ou comprometimento dele.

O servidor designado entrara em contato com o setor responsavel para o

restabelecimento da energia.

H‘ O

ESTAGCOES DE TRABALHO SERVIDORES

NOBREAK AUTONOMIA NOBREAK AUTONOMIA
15 MINUTOS 30 MINUTOS
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18.3. Salade TI

A sala de Tl onde se localizam os servidores e a estrutura principal de rede esta
localizada no 2° pavimento do edificio, evitando que os equipamentos sejam
atingidos em caso de enchentes. O acesso é realizado somente por servidores
autorizados e em caso de manutengdes o técnico € acompanhado de servidor
designado durante todo o atendimento.

18.4. Backup

O backup é realizado em equipamento localizado na sala de Tl do Ipresb, sendo
os arquivos distribuidos em 4 dispositivos diferentes. Caso haja o
comprometimento de 1, o arquivo estara disponivel em outro dispositivo. Ver

procedimento no item 11. Backup.

18.5. Recuperacgao de dados perdidos

Caso haja a perda ou o arquivo esteja comprometido, o usuario deve solicitar ao
servidor designado a copia dele. Especificando a localizagcdo e o nome do
arquivo. Sera disponibilizado a ultima copia do backup realizado no dia anterior,

ou dia especifico dentro do periodo de 120 dias.

IDENTIFICAGAO OU SOLICITAGAO AO SERVIDOR SOLCITAGCAO AO .
NECESSIDADE DE » DESIGNADO INFORMANDO > GERENCIADOR DOS > DISPO:L{%LLIETgAO bo
RECUPERAGAO DE ARQUIVO PASTA E NOME DE ARQUIVO ARQUIVOS DO SERVIDOR
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18.6. Falha em sistemas

ApOs avaliagdo de servidor designado sera aberto chamado com a equipe

técnica da empresa fornecedora do sistema para atendimento e resolugao do

problema. Caso haja perda de arquivos sera recuperado o ultimo backup de

dados. Demais diretrizes para os sistemas contratados constam em documentos

anexos.

FALHA SISTEMA

AVALIAGAO SERVIDOR
DESIGNADO

IDENTIFICADO PROBLEMA E
REALIZADO ABERTURA DE
CHAMADO JUNTO AO
SUPORTE DO SISTEMA

18.7. Falha de hardware estag¢oes de trabalho e impressoras

Caso haja falha do hardware o equipamento é substituido e enviado para

manutencao dele.

FALHA EQUIPAMENTO

h 4

NECESSARIO RETIRADA
PARA REPARO

A 4

TROCA DO EQUIPAMENTO

18.8. Falha no servigo de e-mail

Apos avaliagdo do servidor designado e constatagdo do problema ser

relacionado ao provedor do servigo é realizada a abertura do chamado, para

restabelecimento do servigo ou reparo de falha.

FALHA SERVICO E-MAIL

h 4

AVALIAGCAO E
IDENTIFICAGAO DO
PROBLEMA

A 4

IDENTIFICADO PROBLEMA
COM SERVICO REALIZAR
ABERTURA DE CHAMADO
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